¢

SUGESE

rintendencia General de Seguros

SISTEMA DE SUPERVISION
DE SEGUROS

CONFIGURACION PARA EL
ENVIiO DE LOS MODELOS
DE INFORMACION

PRoODUCCION

Version 1.3.0

Publico



Tabla de contenido

L INtrodUCCION ..o 4

2. Definicion del ServiCio........cooeuvviiiiiiiiii e, 4

2.1 Consideraciones generales ...........c.ovvueeeieeiieiieiieieeieeeeeenn 4

2.2 Aseguramiento de las comunicaciones.............cccovevvveineeinnnn. 4

2.3 Solicitud decertificados .........cooviviiiiiiiii 5

2.4 Instalacionde cerificados..........ccocvveiiiiiiiiiiii e, 9

2.4.1. Dar permisos alacuentaque hace el envio.........cccocoeiiiiiiiinicieenne 14

2.4.2. Eliminar el certificado antiguo ..........c.ccooiiieiiriiieniie e 14

2.5 Configuracion del SEIVICIO ........cccvveiviiiiiiiiiiice e 14

2.5 1. BINAING ittt et eenaeeanee e 15

252, ENAPOINT . ittt ettt 15

2,53, CHBNL..iieieiiiceeeeee ettt n e 17

R T O - 1] 18

4. Mensajes de validacion y excepCiones.........coccovvvvvvenvennnns. 19

B VEISIONES. .. 19

llustraciones

llustracion 1 - Autenticacién con un cettificado X.509..........c.cccoveiiiiiiiiiiiii e, 4
llustracion 2 - Opcidn de Certificados. ..........vvvuiiiiiiie e 5
llustracion 3 - Agregar solicitud de centificado. .........cocooveiiviiiiiiii 5
llustracion 4 - Datos de lasolicitud del certificado..........ocovveiviiiiiiniii e, 6
llustracion 5 - Finalizar creacion de solicitud del certificado..............ccocoeeeieiiiinnnnnen. 6
llustracion 6 - Generar lapeticion del certificado. ...........ooeviiiiiiiiiiii e, 6
llustracion 7 - Generacion de lasolicitud del certificado...........ccocoveviiiiiiiieiieeen, 7
llustracion 8 - Enviar €l @archiVo .Te0... ... vvuii e 7
llustracion 9 - Configurar el Certificado...........covviiiii i 8
llustracion 10 - Finalizar configuracidn de certificado. ..........ccoovevviiiiiiiiii i, 8
llustracion 11 -Descargadel CERIfiCat0........uviiuniiiiieii e 9
llustracion 12 — Extraer certificados del documento. ............ccoeveiviiiiiiiiiieccceee, 9
llustracion 13 - Extraccionde certificados al disco local...............cooeevviiiiiiiiininnnns. 10
llustracion 14 — Eleccién de campeta para extraccidnde los certificados.................... 11
llustracion 15 - Guardar certificados de lajerarquia. ............ccooeeiiieiiieiiiiin e, 11
llustracion 16 — Comando para levantar la consolade cettificados...............cceeevneee. 12

Publico



SUGESE

Superintendencia General de Seguros

1. Introducciodn

El contenido de este documento describe el servicio disponible para el procesamiento de archivos
de informacién que las Aseguradoras inscritas en el mercado costarricense deben enviar a la
Superintendencia General de Seguros, en adelante SUGESE.

2. Definicién del servicio
2.1 Consideraciones generales

El servicio expuesto es un Windows Communication Foundation (WCF). A este se tiene acceso
por medio de certificados digitales, que son gestionados a través de la opcion de Certificado

publicada en: https://www.sugeseenlinea.sugese.fi.cr.

Los procedimientos para solicitar y configurar los certificados se describen en la seccién: 2.3
Solicitud de certificados y 2.4 Instalacion de certificados.

2.2 Aseguramiento de las comunicaciones

Se utilizaran certificados digitales emitidos por el Banco Central de Costa Rica, en adelante BCCR,
para asegurar que la comunicacion, tanto en el ambiente de pruebas (no productivo) como en
produccién, con las Aseguradoras participantes se realice cumpliendo los mecanismos de
seguridad pertinentes. Por lo que se utilizan certificados X.509 y la especificacion WS-Security (ver
ilustracion 1).

Los mensajes se cifran
utilizando https. La
autenticacion del servicio
se realiza mediante un
certificado SSL

T
Cliente——> & — ) C

Canal SSL

https://serviciosugese.sugese.fi.cr/sgservices/enviararchivoxml.svc

llustracion 1 - Autenticacién con un certificado x.509
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2.3 Solicitud de certificados

Cuando se requiera solicitar un certificado con el fin de utilizarlo para enviar la informacion
solicitada por SUGESE se deben seguir los siguientes pasos:

1. Dirigirse a la opcién de Certificados del Servicio de Seguridad en Sugese en linea.

= SugeseEnLinea

Buscar

Mend principal

2 Inicio ¢

32 Administrativo <

3 Seguridad v

¢ Seguridad v
* Usuarios

» Usuarios (Todos)

= Certificados

llustracién 2 - Opcién de Certificados.

2. Presione la accién agregar.

Seguridad

Solicitudes de Certificados para WebServices

Y (2] 2

refrescar agregar

~ Namero de Nodo x

O Solicitud T NumerodeNodo T Fecha Solicitud ~ T Estado Solicitud T Expiracién Certificado T | Publicacién Certificado T

p

~ Numero de Nodo: 100

m] 2222 100 9/3/2023 08:06:20 Aprobada 8/3/2024 07:58:16 Nunca publicado

llustracion 3 - Agregar solicitud de certificado.
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SUGESE

Superintendencia General

de Seguros

Repuiblica de Costa Rica
3. Complete los datos de la solicitud.
Crear Solicitud
Datos de |a solicitud:
Mimero de Nodo | 1[]g|

Descripcion Certificado para |a entidad

Siguiente »> Cancelar

llustracion 4 - Datos de la solic

itud del certificado.

4. Presione el botdn finalizar para completar la solicitud del certificado.

Crear Solicitud

Luego de agregar |a solicitud, se debe marcar de |a lista y presionar el botdn Generar para obtener el
script que se debe ejecutar en el nodo para el cual desea solicitar el certificado digital.
Seguidamente, debe completar la solicitud con el request obtenido luego de ejecutar el script en el

nodo.

<< Atras Cancelar

llustracién 5 - Finalizar creacion de solicitud del certificado.

5. Seleccione el certificado y presione la accién generar.

Seguridad

Solicitudes de Certificados para WebServices

N

refrescar agregar eliminar po?iur enviar ‘:\ a des ' ar exportar
~ Numero de Nodo x
O | solicitud T NumerodeNodo | T | Fecha Solicitud ~ T Estado T Expiracion Certificado T Publicacion Certificado T
~ Numero de Nodo: 107
2223 107 13/3/2023 08:22:20 Creada

llustracion 6 - Generar la peticion del certificado.
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SUGESE

Superintendencia General de Seguros
Repuiblica de Costa Rica

6. Generar la solicitud del certificado mediante la ejecucion del script en el nodo desde el cual se

enviaran los modelos.

Seguridad

Generar script para ejecutar en el nodo

Generar s S
0% de GenerarScript de copala.pruebas.local completados | = || @ [ &2
Script para - =
Descarga de archivos —|

A continuacid
iDesea guardar este archivo o desea buscar un programa en

Debe realizar linea para abrirlo?

Nombre: GenerarRequest-102.vbs_
- Renombrar | _‘ Tipo: Tipo de archivo desconocido, 5,77 KB
- Copie el arcl De: copala.pruebas.local
- Ejecute el a

[ Buscar ] { Guardar J [ Cancelar ]

- Luego de la
- Utilizando la

B Aunque los archivos procedentes de Intemet pueden ser dtiles,

[ algunos archivos pueden llegar a dafiar el equipo. Si no confia en
i @ la fuente, no busque un programa para abrir este archivo ni
tampoco lo guarde. ;Cual es el iesqo?

Cancelar

llustracion 7 - Generacion de la solicitud del certificado.

7. Renombrar el archivo *.vbs_ con la extension *.vbs y ejecutarlo, al hacerlo creara en el mismo
directorio un archivo con la extension *.req.

8. Enviar el archivo .req.

Seguridad
Solicitudes de Certificados para WebServices
RY 2] % % [N v
refrescar agregar eliminar generar enviar i gscargar exportar

~ Numero de Nodo x

a Solicitud T NﬂmemdeNodom Fecha Solicitud ~ T Estado Solici T piracién Certi T licacion Certificado T

+ Numero de Nodo: 107
2223 107 13/3/2023 08:22:20 Creada

Elegir archivo request

Seleccione un archivo con extension "req” para enviar:

top\Solicitud-A12-104.req

Enviar Cancelar

llustracion 8 - Enviar el archivo .req.
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9. Seleccione el certificado y presione el botén de Configurar

Seguridad

Solicitudes de Certificados para WebServices

Y () %4 w
refrescar agregar configurar descargar publicar exporiar
- Numero de Nodo %
(] Solicitud T | Namero de Nodo ILI Fecha Solicitud -~ T Estado Solicitud T  Expiracién Certificado T | Publicacién Certificade T
v Numero de Nodo: 107
2223 107

13/3/2023 08:22:20 Aprobada

12/3/2024 08:19:15 Nunca publicado

llustracién 9 - Configurar el certificado.

10. Marque la casilla seleccionar del servicio lamado OAuth.Supervisado.Sly presione el botén
Configurar.

Seguridad

Configurar Certificado - WebService

Certificado - WebService

Seleccione los webServices que desea asociar al certificado:
CN=BCCR-SG-A98-107, OU=SUGESE, 0=BCCR, L=SJ, C=CR

Seleccionar WebService Descripcion

Servicio que autoriza la carga de archivos mediante el
OAuth Supervisado S|

PalicyCache

Configurar Cancelar

llustracion 10 - Finalizar configuracion de certificado.

11. Descargar el certificado e instalarlo siguiendo los pasos del punto 2.4 Instalacion de
certificados de esta guia.

Seguridad

Solicitudes de Certificados para WebServices

rnlrr:%car agret?gar wﬁﬁrar dns(:rgar publicar expor;ar
~ Numero de Nodo x

O Solicitud T | Namero de Nodo m Fecha Solicitud ~ T | Estado Solicitud T Expiracién Certificado T | Publicacién Certificado T
v Numero de Nedo: 107

2223 107

13/3/2023 08:22:20 Aprcbada 12/3/2024 08:19:15 Nunca publicado
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Seguridad

Bajar Certificado - Policy Caché

Tipos de archivo disponibld 02, de GenerarArchivosParaCliente de copala.pruebasilo.. | = || B |[ 52 |

Eliga el tipo de archivo que dese,

CN=BCCR-5G-A01-102, OU= Advertencia de seguridad de Descarga de archivos

9 Certificado digital para coloc:;
puede generar el certificado digit

iDesea abrir o guardar este archivo?

Nombre: Certificado-102.cer
% Tipo: Certificado de seguridad, 2,38 KB
De: copala.pruebas.local

Abrir H Guardar ] [ Cancelar ]

ksarrollado por Banco Central de Costa Rica ® 2012. Todos los derechos reservado:| i = 1 Aunque los archivos procedentes de Intemet pueden ser (tiles, este
8 ﬂ tipo de archivo puede llegar a dafiar el equipo. Si no confia en el

origen, no abra ni guarde este software. ;Cual es el fiesqo?

aprobados, solamente se

Finalizar Cancelar

llustracion 11 - Descarga del certificado.

2.4 Instalaciéon de certificados

Cuando hayadescargado el certificado emitido porla CA EmisoraBCCR-V2, debe instalarlo junto

con sujerarquia en el nodo desde el cual se enviaran los modelos. Se adjuntan los certificados

de la jerarquia CA Emisora BCCR — V2 y CA Raiz BCCR - V2.

1. Dar doble clic al objeto de la tabla para extraer los certificados

Certificados

Cadena de Confianza - CA Emisora BCCR - V2.zip

2. Se mostrara la siguiente ventana, presione la opcion abrir.

Abrir contenide del paquete X

Desea abrir este archivo?

MNombre: Cadena de Confianza - CA Emisora BCCR - V2 (2).zip
Tipo: Carpeta comprimida (en zip)

Preguntar siempre antes de abrir este tipo de archivos

; N | Aunque los archives procedentes de Internet pueden ser tiles, algunos
a archivos pueden llegar a dafiar el equipe. 5i no confia en el origen, no
s abra este archivo. ;Cudl es el riesgo?

llustraciéon 12 — Extraer certificados del documento.
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3. Se abrira la siguiente ventana. Seleccione la opcién Extraer y posteriormente presione Extraer

todo.
= Herramientas de carpeta comprimida ~ Cadena de Confianza - CA Emisora BCC - O X
Inicio Compartir Vista Extraer 0
o
F_X‘t%r
todo
Extraer en
1+ : <« AppData » Local » Temp » 1 » Cadena de Confianza - CA Emisora BCCR - V2 (2).zip v @ Buscaren .. 0@
[ Este equipo s MNombre Tipo Tamafio comprimide  Protegido ..  Tamarfio
B AppleiPhone _EJ CA Emisora BCCR.cer Certificado de seguridad 2KB Mo
; Descargas 5l CA Raiz BCCR.cer Certificado de seguridad 2KB Mo
|if| Documentos
I Escritoric
| Imagenes
J‘! Musica
_J Objetos 3D
B Videos
== Discolocal (C) ,, ¢ o
2 elementos =

llustracion 13 - Extraccion de certificados al disco local.

4. Seleccione una ubicacién para guardar los archivos, dando clic al boton examinar. Aseglrese
de que selecciona una ubicacion donde los pueda ubicar facilmente.
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; Extraer carpetas comprimidas (en zip)

Seleccionar un destino y extraer archivos

Los archivos se extraeran a esta carpeta:

| EIR~ 1" AppDatatLocal\Ternp' 1\ Cadena de Confianza - CA Emisora BCCR - V2 (2) | | Examinat.

Mastrar los archivos extrardos al completar

Extraer Cancelar

llustracion 14 — Eleccion de carpeta para extraccion de los certificados.

5. Unavez copiados deben quedar asi en el directorio seleccionado

I [ = | Nueva carpeta - O X
Inicio Compartir Wista 9
i | &8 |conos muy grandes [&] lconos grandes [ [ Casillas de elemento l
=iz lconos medianos “iE |lconos pequefios - Extensiones de nombre de archivo
Panel de R 5 _ Vista Ocultar elementos  Opciones
navegacion = @ B usta |: R T actual~ Elementos ocultos seleccionados -
Paneles Disefio Mastrar u ocultar
o v A » Esteequipo » Discolocal (B} » Mueva carpeta v O Buscaren .. @
~
MNombre Fecha de medifica... Tipo Tamafio
5] CA Ernisora BCCR.cer Certificado de seg... 2KB
5] CA Raiz BCCR.cer % 30/10/2019 04:59 ... Certificado de seg... 2 KB
2 elementos =

llustracion 15 - Guardar certificados de la jerarquia.

6. Abralaconsola de certificados, digite el comando “Windows + R” saldra la siguiente ventana,
digite certlm.exe

11
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3 Ejecutar *

— Escriba el nombre del programa, carpeta, documento o
= recurso de Internet que desea abrir con Windows,

Abrir: | certlm.msc .

Aceptar Cancelar Examinar...

llustracion 16 — Comando para levantar la consola de certificados.

7. Llegara a la siguiente ventana, donde deberd instalar los certificados de la jerarquia que
extrajo en el paso 1.

En Personas de confianza:

certlm - [Certificados - Equipo local\Personas de confianza\ Certificados]
Archive  Accidn  Ver  Ayuda
e | a|d= HE

<

@ Certificados - Equipo local || Emitide paraA Emitido por Fecha de expir...

=l Persanal o [ZICA Emisora BCCR - V2 CARaiz BCCR-V2  20/03/2030
| Entidades de certificacion

— . : 5/ CA Raiz BCCR - V2 CARaizBCCR-V2  19/03/2039
Confianza empresarial

| Entidades de certificacion
| Editores de confianza
| Certificados en los que no
| Entidades de certificacion
| Personas de confianza

| Certificados
| Ernisores de autenticacior
| Vista previa de raices de ¢
u]
AAD Token |ssuer
Otras personas
CanaryCertStore
| eSIM Certification Authori
= FSFiraDarcRnnt w7

>

Pro

<To
<To

El almacén Personas de confianza contiene 2 certificados.
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Sup:

Republica de Costc

En Entidades de certificacion intermedias:

ES

f General de

IUrOS

Archivo  Accion  Ver Ayuda

e 2E £ RIXEEH

| Confianza empresarial

“] Escritorio remoto

_| Solicitudes de inscripcion de certificado
1 sMs

7 spC

| Dispositivos de confianza

| Hospedaje de sitios web

~| Windows Live ID Token lssuer

| Raices de confianza de tarjetes inteligentes

[5CA SINPE - PERSONA FISICA - PRUEBAS

I3 Symantee Class 3 SHA2S6 Code Signing CA

53] CA POLITICA PERSONA FISICA - PRUEBAS v2

<

5] CA POLITICA SELLADO DE TIEMPO - COSTA RICA v2

PRUEBAS - CA POLITICA PERSONA FISICA - COSTA RICA

CARAIZ NACIONAL - COSTA RICA v2
CARAIZ NACIONAL - PRUEBAS v2

Fecha de expin

G Certificados - Equipo local Emitido para Emitido por
- E“‘;”:‘ P feacibn raf de confs [l VeriSign Class 3 Code Signing 2010 CA VeriSign Class 3 Public Primary Certification Authority - G5 07/02/2020
| Entidades de cetificacién raiz de confianza || (5 -0t Cade Signing PCA Microsoft Raot Certificate Authority 31/08/2020

~ Entidades de certificacién intermedias
- Lista de revocacién de certificados AEJCA SINPE - PERSONA FISICA CA POLITICA PERSONA FISICA - COSTARICA 11/03/2021
S —— E5JSUGEF AC Institucional SUGEF AC RAIZ 01/12/2021
Editores de confianza E5JSUGEVAL Autoridad Certificadora Emisora SUGEVAL Autoridad Certificadora Raiz 041072022
| Certificados en los que no se confia 5 DigiCert SHA2 Secure Server CA DigiCert Global Root CA 08/03/2023
Entidades de certificacion raiz deterceros || s CA SINPE - PERSONA JURIDICA v2 CAPOLITICA PERSONA JURIDICA - COSTA RICA v2 29/07/2023

09/12/2023

[ Personas de confianza VeriSign Clss 3 Public Primary Certfication Authority - G5
5 Certificados 5] CA SINPE - PERSONA FISICA v2. CAPOLITICA PERSONA FISICA - COSTARICA V2 21/01/2024
1 Emisores de autenticacion de cliente 5] AlphaSSL CA - SHA2S6 - G2 GlobalSign Root CA 200272024
"1 Vista previa de raices de compilacién 5] CA SINPE - PERSONA FISICA - CAPACITACION v2 CAPOLITICA PERSONA FISICA - PRUEBAS v2 06/0472024
A0 5] GlobalSign CodeSigning CA - SHA256 - G3 GlobalSign 14/06/2024
| AAD Token Issuer SiDite Equidme 17/07/2024
1 Otras personas I CABCCR CARaizBCCR 25/05/2025
1 CanaryCertStore [ CA POLITICA PERSONA FISICA - COSTA RICA CARAIZ NACIONAL - COSTA RICA 04/12/2025
| €5IM Certification Authorities 5] GlobalSign Extended Validation CA - SHA2S6 - G3 GlobalSign 20/0872026
| FaFirePassRoot 5] CA SINPE - PERSONA JURIDICA v2 CAPOLITICA PERSONA JURIDICA - COSTA RICAv2 210872027
| Homegroup Machine Certificates ) COMODO RSA Code Signing CA COMODG RSA Certification Authority 08/05/2028
J ‘L’: f::\:::;::;iab\e Cutfiontes 53] EUS-IFX-Keyld-BFFDATBB0E239A3A3A20DE 13EDF1D1EBB2A9D21D  Microsoft TPM Root Certificate Authority 2014 19/12/2029
- 5 CA PRUEBAS - V2 CARAIZ PRUEBAS - V2 09/02/2030
1 MeAfee Trust
| WSiEHitoryloumal Bl CA Emisora BCCR - V2 CA Raiz BCCR - V2 20/03/2030
PolicyCerttore 5] CA POLITICA PERSONA FISICA - COSTA RICA v2 CARAIZ NACIONAL - COSTA RICA v2 25/02/2031
= 5 CA POLITICA PERSONA JURIDICA - COSTARICA 2 CARAIZ NACIONAL - COSTA RICA v2 25/02/2031

25/02/2031
10/03/2031

El almacén Entidades de certificacion intermedias contiene 26 certificados.

Archivo  Accién  Ver Ayuda

En Entidades de certificacion raiz;

ez 0@ JaXER Bm

G Certificados - Equipo local ~ || Emitido para Emitido por Fecha d:axp
- Personal [5thawte Primary Root CA - G3 thawte Primary Root CA - G3 0111272037

v (] Entidades de certificacién raiz de confianz.

| Certificados
| Confianza empresarial

7| Entidades de certificacion intermedias

| Editores de confiznza

| Certificados en los que no se confia
Entidades de certificacién raiz de terceros

[55] VeriSign Universal Root Certification Authority
(5] GeoTrust Primary Certification Authority - G3
[5] starfield Root Certificate Authority - G2
[5]Go Daddy Root Certificate Authority - G2

[ DigiCert Global Root G2

(5] COMODO RSA Certification Authority

[55] USERTrust RSA Certification Authority

VeriSign Universal Root Certification Authority
GeoTrust Primary Certification Authority - G3
Starfield Root Certificate Authority - G2

Go Daddy Root Certificate Authority - G2
DigiCert Global Root G2

COMODO RSA Certification Authority
USERTrust RSA Certification Authority

31/12/2037
3N/12/2037
15/01/2038
18/01/2038
18/01/2038

v [ Personas de confianza
| Certificados [5)Chambers of Commerce Root - 2008 Chambers of Commerce Root - 2008 31/07/2038
| Emisores de autenticacién de cliente 5 CA RAIZ PRUEBAS - V2 CA RAIZ PRUEBAS - V2 09/02/2039

| Vista previa de reices de compilacién

[5)CA RAIZ PRUEBAS - V2
[5]CA RAIZ MACIONAL - COSTARICA v2

CA RAIZ PRUEBAS - V2
CA RAIZ NACIONAL - COSTA RICA v2

7] AAD Token Issuer E5ICA Raiz BCCR - V2 CA Raiz BCCR - V2 19/03/2038
7 Otras personas 5]CA RAIZ NACIONAL - PRUEBAS 2 CA RAIZ NACIONAL - PRUEBAS 2 13/08/2038
| CanaryCertStore [5]CA RAIZ NACIONAL - PRUEBAS 2 CA RAIZ NACIONAL - PRUEBASv2 13/08/203%
7| €5IM Certification Authorities [/ Hotspot 2.0 Trust Root CA - 03 Hotspot 2.0 Trust Root CA - 03 08/12/2043
] FSFirePassRoot [ CARaizBCCR CARaizBCCR 25/05/2045
2 Homegroup Machine Certificates 53 CA RAIZ NACIONAL - COSTA RICA CA RAIZ NACIONAL - COSTA RICA 1471172085
7 InjectorCertStore []PRUEBAS - CA RAIZ NACIONAL PRUEBAS - CA RAIZ NACIONAL 12/01/2046
1 Local NonRemovable Certificates [5]CA RAIZ NACIONAL - PRUEBAS - 2013 CA RAIZ NACIONAL - PRUEBAS - 2013 20/06/2050
7 MeAfee Trust v
< > ||«

El 2lmacén Entidades de certificacién raiz de confianza contiene &7 certificados.

llustracién 17 - Ubicacién de los certificados de la jerarquia.

8. Debe verificar que al instalar el certificado cliente quede con la indicacién de la clave privada
i
(con llave # )

Tengaen cuentaque si desinstala el certificado yano podravolver a instalar el mismo con clave
privada, por lo tanto deberd solicitar un nuevo certificado.
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Archive Accion  Ver Favoritos  Ventana Ayuda

es 2@ Holc=zHE
“| Raiz de consola Emitido para . Emitido por Fecha de expir...
a [ Certificados (equipo local)
4 || Personal CCR—SG—AQQ—QQQ Autoridad Certificadora Externa BCCR - 29/05/2014

| Certificados
| Entidades de certificacidn raiz de confiar

llustracién 18 - Ubicacion del certificado cliente.

2.4.1. Dar permisos ala cuenta que hace el envio

Asegurese de que la cuenta utilizada para hacer el envio de los modelos de informacion tenga pemisos
sobre el nuevo certificado. Para ello, agregue al nuevo certificado los mismos permisos que tenia el vigjo
certificado utilizando la opcion Todas las tareas = Administrar claves privadas... que aparece al hacer
clic derecho sobre cada certificado.

o EE i ||
ARLCRAE 1 PEYFPET

All Tasks 3 Open

Cut Request Certificate with New Key...

Copy Renew Certificate with New Key...

Delete Manage Private Keys...

Properties Advanced Operations v

Help Export... H

llustracion 19 — Dar permisos a la cuenta.

2.4.2. Eliminar el certificado antiguo

Asegurese de que bajo Personal - Certificados solo quede el nuevo certificado. Si aparece el antiguo

certificado por favor eliminelo. Tenga cuidado de no eliminar el nuevo.

E Archive Accién  VMer Favoritos  Ventana Ayuda

=20 o= HE

=

_| Raiz de consala Emitido para Emitide por Fecha de expir...
4 _P)J Certificados (equipo local)
a ] Personal CCR-SG-AQQ-QQQ Autoridad Certificadora Externa BCCR 29/05/2014

| Certificados
> [ 7] Entidades de certificacion raiz de confiar

llustracion 20 — Validar que solo esté el certificado mas reciente.

2.5 Configuracién del servicio

Esta configuracion aplica para el archivo web.config del servicio cliente que consume al WCF del Sistema
de Supervisionde Seguros. Losfragmentos de laconfiguracion se realizaron paraun certificado de prueba.

14

Teléfonos: 2243-5108, 2243-5103 « Fax: 2243-5151
Direccién: Edificio ODMs, Barrio Tournoén, Piso 4
sugese@sugese.fi.cr

Publico


mailto:sugese@sugese.fi.cr

SIS

Debe reemplazar los datos sefialados con los correspondientes del certificado solicitado y la configuracion

de la referencia al servicio de su entidad.
Il Namespace del Service Reference.

... Cddigo de licencia de su entidad.
... Corresponde al nimero de certificado solicitado para el nodo de su entidad (001, 002, etc.).

251 Binding

<bindings>
<wsHttpBinding>
<binding name="CargarArchivoBinding" closeTimeout="00:10:00"
openTimeout="00:10:00" receiveTimeout="00:10:00" sendTimeout="00:10:00"
bypassProxyOnLocal="false" transactionFlow="false"
hostNameComparisonMode="StrongWildcard"
maxBufferPoolSize="524288" maxReceivedMessageSize="65536"
messageEncoding="Text"
textEncoding="utf-8" useDefaultWebProxy="true" allowCookies="false">
<readerQuotas maxDepth="32" maxStringContentLength="2147483646" maxArraylLength="2147483646"
maxBytesPerRead="4096" maxNameTableCharCount="16384" />
<reliableSession ordered="true" inactivityTimeout="00:10:00"
enabled="false" />
<security mode="TransportWithMessageCredential">
<transport clientCredentialType="Certificate" proxyCredentialType="None"
realm="" />
<message clientCredentialType="Certificate" negotiateServiceCredential="true"
algorithmSuite="Default" />

</security>
</binding>
</wsHttpBinding>
</bindings>
2.5.2 Endpoint
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<behaviors>
<endpointBehaviors>

<clientCredentials>
<serviceCertificate>

<clientCertificate

</clientCredentials>
</behavior>
</endpointBehaviors>
</behaviors>

<behavior name="ClientCertBehavior">

<authentication certificateValidationMode="PeerOrChainTrust"/>
</serviceCertificate>

findValue="CN=BCCR-SG-A99-999, OU=SUGESE, 0=BCCR, L=SJ, C=CR"
storeLocation="LocalMachine"
storeName="My"

x509FindType="FindBySubjectDistinguishedName"/>

NOTA IMPORTANTE: Sustituya A99-999 por los correspondientes a su entidad, c6digo de autorizacién

establecido por la Superintendencia.

16

Teléfonos: 2243-5108, 2243-5103 « Fax: 2243-5151
Direccién: Edificio ODMs, Barrio Tournoén, Piso 4
sugese@sugese.fi.cr

Publico



mailto:sugese@sugese.fi.cr

2.5.3. Client

<client>
<endpoint address="https://serviciosugese.sugese.fi.cr/sgServices/EnviarArchivoXML.svc"
binding="wsHttpBinding" bindingConfiguration="CargarArchivoBinding"
behaviorConfiguration="ClientCertBehavior"
cont r‘act="_. IEnviarArchivoXML" name="CargarArchivoBinding">
<identity>
<dns value="BCCR"/>
<certificateReference findValue="CN=BCCR-SG-A99-999, OU=SUGESE, 0=BCCR, L=SJ, C=CR"/>
</identity>
</endpoint>
</client>

<client>

<endpoint address="https://serviciosugese.sugese.fi.cr/sgServices/EnviarArchivoXML.svc"
binding="wsHttpBinding" bindingConfiguration="CargarArchivoBinding"
behaviorConfiguration="ClientCertBehavior"
contract="ENVAaPARCAIVOXME . IEnviarArchivoXML" name="CargarArchivoBinding">
<identity>
<dns value="BCCR"/>
<certificateReference findValue="CN=BCCR-SG-A99-999, OU=SUGESE, 0=BCCR, L=SJ, C=CR"/>
</identity>
</endpoint>
</client>

<client>
<endpoint address="https://serviciosugese.sugese.fi.cr/sgServices/EnviarArchivoXML.svc"
binding="wsHttpBinding" bindingConfiguration="CargarArchivoBinding"
behaviorConfiguration="ClientCertBehavior"
contract="EAVAarARChIVOXML . TEnviarArchivoXML" name="CargarArchivoBinding">
<identity>
<dns value="BCCR"/>
<certificateReference findValue="CN=BCCR-SG-A99-999, OU=SUGESE, 0=BCCR, L=SJ, C=CR"/>
</identity>
</endpoint>
</client>

<client>

<endpoint address="https://serviciosugese.sugese.fi.cr/sgServices/EnviarArchivoXML.svc"
binding="wsHttpBinding" bindingConfiguration="CargarArchivoBinding"
behaviorConfiguration="ClientCertBehavior"
cont r‘act="_. IEnviarArchivoXML" name="CargarArchivoBinding">
<identity>
<dns value="BCCR"/>
<certificateReference findValue="CN=BCCR-SG-A99-999, OU=SUGESE, 0=BCCR, L=SJ, C=CR"/>
</identity>
</endpoint>
</client>
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NOTA IMPORTANTE: Sustituya A99-999 por los correspondientes a su entidad, codigo de autorizacion
establecido por la Superintendencia.

3. Clases

El Servicio WCF provee el siguiente método publico que permite el envio de modelos de
informacioén solicitados por la SUGESE

Método
Public Function Enviar (ByVal datosArchivo() As Byte,

ByVal nombreModelo As String,
ByVal anno As Integer, _
ByVal periodo As Integer) As String Implements

datosArchivo: byte array con el contenido del archivo

NombreModelo: nombre del modelo de informacién que se envia en formato XML

Afo: Afio al que pertenece la informacion

Periodo: Periodo al que pertenece lainformacion. Siel modelo de informacion enviado es mensual

el periodo es un valor entre [1-12], si es trimestral [1-4], si es semestral [1-2]

Estos datos deben ser consistentes con la informacién indicada en el encabezado del archivo XML
(ver Estandar Electrénico).

El servicio retorna un mensaje en formato XML con el resultado del procesamiento del archivo.

<CargarArchivo>
<Codigo/> --Resultado del procesamiento del archivo
<Descripcion/> --Descripcidén del cdédigo de validaciodn
<ListaMensajes/> --Mensajes relevantes de la validaciodn
<Hash/> --Codigo de verificacidn del archivo recibido
</CargarArchivo>
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4. Mensajes de validacion y excepciones

La siguiente tabla muestra los errores de validacion que puede retornar el servicio WCF durante el

procesamiento de un modelo de informacion.

Cddigo Descripcion Datos
Adicionales
0 El archivo fue procesado exitosamente. No
1 Ocurrioé un problema interno procesando el archivo. No
2 El archivo esta vacio. No
3 El archivo no es un XML vélido. Si
4 El encabezado de archivo no puede ser leido. No
5 El modelo enviado no es un modelo de informacién esperado. No
6 El archivo no es consistente con el esquema. Si
7 El archivo incumplié las siguientes reglas de validacion. Si
8 El afio y periodo del archivo no son congruentes con lo indicado en No
el encabezado del archivo.
9 El nimero de licencia de su entidad no coincide con el nimero de No
licencia indicado en el archivo recibido.
10 La entidad <EntidadFuente> debe suscribirse a través de SUGESE Si
en Linea
11 No se ha podido obtener la informacion del certificado. No
12 Recarga por procesar y pendiente de aprobacion. No

5. Versiones

Version Descripcién

1.2.1 -Se actualizan los siguientes valores del paso 2.5.1

maxStringContentlLength="2147483646"
maxArraylLength="2147483646"

1.1.1 -Se actualiza el paso 2.4 (Instalacién de
certificados)
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